Vanoc¢ni €as je velkou prilezitosti i pro podvodniky

Blizi se obdobi vano¢énich nakupt, coz je i pro kyberkriminalniky idealni €as, jak od
lidi vymamit pfrihlasovaci udaje, zcizit jejich identitu, a okrast je o penize.

At uz tak, Ze se dostanou k jejich penézim v bance, nebo tim, Ze jim prodaji néjaky padélek
originalniho vyrobku za zlomek ceny, ktery se v hor§im pfipadé poroucha po par dnech
pouzivani, anebo se bude jednat jen o atrapu a v pfipadé Iéku pak jen o neSkodné placebo.
Nemusi to vSak byt pouze tyto varianty, mnohé pfipady mohou skoncit i smrti, coz jsme se
mohli presvéd¢it v nedavné alkoholové afére.

Tuto skutecnost nelze odbyt mavnutim ruky s tim, ze je to jen problém daného &lovéka, ktery
se pod vidinou ziskani ur€itého vyrobku za vyrazné niz8i cenu nechal napalit. Mezi
podvedenymi jsou kolikrat i maijitelé samotnych obchodl a dopad na spole€nost muze byt
znacny, nebot v kone¢ném dusledku dochazi k oslabovani ekonomiky a snizovani
konkurenceschopnosti. V tomto sméru lze stejné jako kazdy rok oéekavat:

e vznik novych podvodnych e-shopu nabizejicich zbozi svétovych znacek za
vskutku neuvéfitelnou cenu. No, nekupte to.

e zvySeny pocet ,otravenych“ odkazi uvedenych ve vysledcich vyhledavani
na Googlu a Seznamu.

e enormni narast SPAMu s fantastickymi nabidkami a moznosti uplatnéni slevovych
kuponu a samoziejmé i atraktivnich vyher odkazujicich pravé na tyto e-shopy.

e zvysSeny objem phishing e-maila s cilem ziskat pfihlaSovaci Udaje k nejriznéjSim

sluzbam.
e zvySeny vyskyt banneri odkazujici na podvodné e-shopy a stejné tak i
nakazenych reklamnich bannerd zneuzivajici znamych i méné znamych

zranitelnosti.
e zvySeny pocet inzerati na aukro, bazos apod. nabizejicich nejriznéjSi vyrobky za
vyrazné niZSi cenu, nez za jakou se proda v kamenném obchodé.

Jednoznaéné dochazi k jesté uzSimu propojeni kybernetické a tradiéni kriminality
odehravajici se vreadlném svété, ktera spo€ivda v obchodu s padélky vyrobku
svétovych znacek a nejen s nimi, coz v koneéném souctu vytvaFi dokonce vétsi zisk nez
obchod s narkotiky. Velkou roli zde hraje anonymita, a obtiZzna dohledatelnost prodavajicich,
ktefi si vytvofi faleSnou identitu a k pfedani zbozi dochazi pfes zasilkovou sluzbu nebo
osobné. Ve vétsSiné pripadl se poSkozeny tézko domaha finanéni nahrady, a fesi se to
ob&ansko-pravni cestou.

Je alarmujici, Ze okolo 80 % padélaného zbozi je k dostani na internetu pres razné
aukéni weby, slevové portaly, e-shopy, klubové obchody, inzertni severy atd.
S padélanym zbozim ¢&i vyrobky se vS8ak muzeme setkat v menSi mife i na trzistich a
v kamennych obchodech, a to pfesto, ze jsou tato mista |épe kontrolovatelna jak statnimi
institucemi, tak i neziskovymi organizacemi zabyvajici se vyhledavanim padélk. Dokonce
jsou zaznamenany i pfipady, kdy padélek byl nabizen jako bonus k nakupu zboZi.

Padéla se skuteéné vsSe, z €eho lze mit finanéni prospéch, a netykd se to uz jen
luxusniho zbozi/znacgek, ale i zbozi kazdodenni potfeby uréené co nejvétsimu poétu
spotrebitel. Jedna se o zbozi, které je zadané, po ¢em je poptavka. A prakticky neexistuje



zadné odveétvi priimyslu, kterého by se padélani netykalo, protoze tam, kde je poptavka, je i
nabidka.

DalSimi praktikami je vytvareni fad zaménitelnych produktd, kdy se ,vyrobci® snazi
vzhledové i nazvy pfiblizit k originalnim vyrobkim. Jako pfiklad si mGzeme uvést tyto nazvy
NOKLA (Nokia), SUMSANG (Samsung), LENCOVO (Lenovo), SKOLA (Skoda), viz obr. 1.

K nam

se pak tyto vyrobky dostavajici pfes Cinsky e-bay, alibaba a nasledné se pak

preprodavaji pfes bazos, aukro apod., nebo se pfimo kompletuji &i vyrabi na Eeském uzemi.
Velkou roli zde hraje anonymita a obtizna dohledatelnost prodavajicich. PoSkozeny se tézko
domaha finanéni nahrady a konflikty se feSi to obCanskou cestou. Vyskyt tak vysokého
poctu padélkud si vysvétlujeme:

Jak se

Autofi:

NedostateCnou vymahatelnosti prava s nizkymi tresty, viz § 268 — 271 trestniho
zakoniku.

Obtiznou kontrolou dovazeného zbozi. Do Evropy se dovazi takové mnozstvi zbozi,
Ze neni v lidskych silach ve3keré dovezené zbozi zkontrolovat, pfi¢emz se mnohdy
jedna i o velice zdafilé padélky.

Nizkymi naklady a vysokymi finanénimi zisky z prodeje padélaného zbozi, protoze
v zemich, kde se toto zbozi vyrabi, nejsou dodrzovany zadné normy, jsou pouZity
nekvalitni suroviny, neni dodrZzen vyrobni postup, zneuzivané pracovni sily atd.
Podporou spotfebitell nakupem padélaného zbozi. Kdyz se provadél prizkum
vefejného minéni tak pouze 30 procent Cechil by si padélek zbozi nekoupilo.

branit

Nenechat se zlakat vyrazné nizkou cenou. MiiZe se jednat o podvod, kdy nakonec
nedostanete nic nebo dostanete, atrapu, placebo, padélek. Uvédomte si, pro¢ vam to
nékdo za tak nizkou cenu nabizi.

Provérite prilohu souboru, ktery vam pfisel e-mailem. Mize sice vypadat jako JPG,
PPS, PDF, ale muze to byt spustitelny exe soubor obsahujici malware.

Ovérte si doménu, na které se e-shop nachazi a jeji historii, i historii daného
podnikatele a jeho reference.

Kupujte zbozi €i vyrobky u ovérenych prodejcti nebo pfimo u vyrobce.
V Cechéch je spousta vyrobciti, ktefi vyrabéiji kvalitni vyrobky, nékteré z nich mizete
najit na www.vyrabimevcr.cz, staci jen hledat na internetu.
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